Zatacznik nr 1 - Zakres ustug Utrzymania i Serwisu Gwarancyjnego Systemu
oraz zakres ustug Wsparcia technicznego

Zakres Ustug Utrzymania i Serwisu Gwarancyjnego
g1

1. Zakres Swiadczenia ustug Utrzymania i Serwisu Gwarancyjnego - serwisem bedzie
objety System oraz Oprogramowanie Narzedziowe w catej swojej funkcjonalnosci
oraz ustugi Modyfikacji Systemu, zrealizowane zgodnie z zapisami Umowy.
Utrzymaniem i Serwisem Gwarancyjnym beda objete skiadniki Systemu zainstalowane
na przeznaczonych pod System serwerach.

2. Okres $wiadczenia ustug Utrzymania i Serwisu Gwarancyjnego to dla Systemu i
Modyfikacji Systemu 36 miesiecy od dnia podpisania Umowy.

Utrzymanie Systemu
§2
Wykonawca w Okresie Gwarancyjnym zobowigzany jest do monitoringu pracy
Systemu i realizacje zadan administracyjnych w celu zapewnienia ciggtosci dziatania
Systemu.

Serwis Gwarancyjny Systemu
§3
1. Zgloszenie Awarii/Usterki/Incydentu Systemu Zgtaszajacy dokonujg przez System
HelpDesk. Tre$¢ zgtoszenia musi zawiera¢, zgodnie z Formularzem Zgtoszenia,
co najmniej nastepujace informacje:
1) data zgtoszenia;
2) kategoria zgtoszenia (Awaria Krytyczna, Awaria Niekrytyczna, Usterka,
Incydent);
3) dane osoby zgtaszajacej i kontaktowej (imie nazwisko, adres e-mail,
nr telefonu);
4) opis zgtaszanego problemu;
5) uzasadnienie kategorii zgtoszenia w przypadku Awarii Krytycznej.
2. Ustugi Serwisu Gwarancyjnego realizowane bedg z zachowaniem nastepujacych
parametrow:

1) Okres Dostepnosci Serwisu — w Dni robocze Zamawiajgcego w godz. 8.00-16.00;

2) Czas Reakcji Serwisu:

a) dla Awarii Krytycznych/Incydentu — 4 godziny od zgtoszenia Awarii/Incydentu,
b) dla Awarii Niekrytycznych - 24 godziny od zgtoszenia Awarii,
¢) dla Usterek — 2 Dni robocze od Zgtoszenia Usterki;

3) Czas Przywrodcenia Funkcjonalnosci - 1 Dzien roboczy od zgtoszenia
Awarii/Incydentu;

4) Czas Przywrocenia Stanu Sprzed Awarii realizowany dla awarii spowodowanych
btednym dziataniem oprogramowania - tj. zainstalowanie i przetestowanie
na $rodowisku produkcyjnym Zamawiajagcego nowej stabilnej wersji - 5 dni
od zgtoszenia Awarii;

5) Czas przywrdcenia stanu Sprzed Usterki — 30 dni Roboczych;

6) Czas rozpatrzenia Reklamacji zgtoszenia serwisowego - w ciggu 7 Dni roboczych
od zgtoszenia Reklamacji;

7) Zgtoszenia serwisowe dokonane w dni ustawowo wolne od pracy oraz w dni
robocze Zamawiajgcego po godzinie 16:00 traktowane bedq jako przyjete o godz.
8:00 nastepnego Dnia roboczego.

3. Wykonawca moze wnosi¢ do Zamawiajacego o wyrazenie zgody na przedtuzenie
czasu, o ktérym mowa w ust. 2 pkt. 4, pkt. 5 i pkt. 6. Wniosek taki, wraz z podaniem
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przyczyny i ostatecznego terminu realizacji musi by¢ kierowany do Zamawiajgcego

poprzez HelpDesk w zgtoszeniu, ktérego dotyczy wniosek i wymaga akceptacji

Zamawiajgcego. Do momentu akceptacji wniosku, czas na obstuge zgtoszenia nie jest

wstrzymany. Zamawiajacy nie ma obowigzku akceptacji wniosku Wykonawcy.

4. Usuwanie Awarii/Usterki/Incydentu odbywac sie bedzie zdalnie poprzez szyfrowane
potaczenia telekomunikacyjne lub lokalnie w miejscu wystgpienia
Awarii/Usterki/Incydentu wg uznania Wykonawcy.

5. Wykonawca moze wstrzymac bieg zgtoszenia (zmiana statusu w systemie HelpDesk
~Cczeka na odpowiedz”) tylko w przypadku:

1) oczekiwania na odpowiedZ od zgtaszajacego w sytuacji, gdy tres¢ zgtoszenia jest
niewystarczajgca do analizy i usuniecia Awarii/Incydentu/Usterki (wymagany jest
dodatkowy kontakt przez HelpDesk ze zgtaszajacym lub osoba kontaktowq) i tylko
do czasu udzielenia przez Zamawiajacego dodatkowych informacji niezbednych
do analizy Zgtoszenia; z tym zastrzezeniem, ze Wykonawca nie moze wstrzymac
biegu Zgtoszenia w sytuacji, gdy informacje zadane od zgtaszajacego moze
on uzyska¢ samodzielnie z Systemu;

2) gdy do usuniecia problemu potrzebne sg dodatkowe, ponadstandardowe dostepy,
Wykonawca w zgtoszeniu dotyczgcym danego problemu wskazuje, dla jakich osdb
i jakich zasobdw Zamawiajgacy powinien nada¢ dostep. Wykonawca nie moze
wstrzymacé biegu Zgtoszenia, jezeli ktorykolwiek z serwisantdw Wykonawcy ma
stosowny dostep;

3) oczekiwania na zgode Zamawiajacego na wgranie poprawki (przed instalacjg
poprawki Wykonawca wykona wszystkie czynnosci po swojej stronie i poinformuje
Zamawiajacego o niezbednych czynnosciach, ktdre muszg by¢ przez niego podjete
oraz czy wgranie zmiany spowoduje przerwe w dziataniu Systemu).

Korespondencja i wszelkie wyjasnienia odbywaja sie w systemie HelpDesk.

6. Po rozwigzaniu zgtoszenia Awarii/Usterki/Incydentu Wykonawca z poziomu zgtoszenia
w aplikacji HelpDesk:

1) uzupetnia wpis dotyczacy sposobu rozwigzania zgtoszenia w zaktadce
~Rozwigzanie” co najmniej o nastepujacg tres¢: opis zrealizowanych prac
w ramach zgtoszenia:

a) opis zmian wykonanych w ramach zgtoszenia,

b) opis wptywu na obstuge procesu,

C) opis wptywu rozwigzania na integracje i moduty powigzane,

d) opis wprowadzonych zmian w konfiguraciji,

e) zlecone prace Zamawiajgcemu w ramach rozwigzania,

f) informacje, czy realizacja zgtoszenia wymaga zmiany w Dokumentaciji,
jesli tak: uzupetnienie i przekazanie Zamawiajgcemu Dokumentacji nastepuje
nie pozniej niz w ciggu 14 dni dla procesdéw nie wprowadzajacych zmian
w czynnosciach zwigzanych z administrowaniem systemu wymaganych
po stronie Zamawiajgacego oraz niezwtocznie w przypadku zmian, ktéore mogq
wptywa¢ na czynnosci administracyjne wykonywane przez Zamawiajgcego.
W przypadku watpliwosci strony mogq ustali¢ termin dostarczenia
dokumentacji, jednak na Wykonawcy cigzy obowigzek weryfikacji,
czy wprowadzone w ramach naprawy zmiany implikujg zmiany w zakresie
dokumentacji bedacej podstawg do czynnosci administracyjnych (takich jak:
backup, monitoring), ktore powinny =zostaé¢ zgloszone Zamawiajagcemu
niezwitocznie,

g) informacje o rozwigzaniu tymczasowym pozwalajacym na realizacje procesu,
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h) wpisanie czasu pracy poswieconego na obstuge zgtoszenia;
2) zmienia status Zgtoszenia na ,Rozwigzane”.

7. Po trzech Dniach roboczych od ustawienia statusu Zgtoszenia na ,Rozwigzane” jest
ono automatycznie zamykane w aplikacji HelpDesk.

8. Zamawiajacy weryfikuje rozwigzanie i po negatywnej weryfikacji moze wystac
z poziomu zgtoszenia HelpDesk do Wykonawcy Reklamacije.

9. W przypadku, gdy Zgtoszenia Awarii Krytycznej, Awarii Niekrytycznej, Usterki
lub Incydentu Bezpieczenstwa, bedg w ocenie Wykonawcy zgtoszeniami Modyfikacji,
Wykonawca notyfikuje te okoliczno$¢ Zamawiajacemu w danym zgtoszeniu
wraz z krétkim uzasadnieniem i wyceng prac. Zamawiajacy zweryfikuje informacje
przekazane przez Wykonawce i w przypadku akceptacji uaktualni zgtoszenie,
zmieniajac na Modyfikacje lub Wsparcie Techniczne lub zgtosi uwagi do wyjasnien
Wykonawcy. W przypadku niezgodnosci Strony beda dazy¢ do ustalenia wspdlnego
stanowiska. Ewentualny spér, co do rodzaju zgtoszenia nie zwalania Wykonawcy
z obowigzku realizacji zgtoszenia.

Zapewnienie zgodnosci Systemu z przepisami prawa
§4

1. Wykonawca w Okresie Gwarancyjnym zapewni zgodno$¢ Systemu z przepisami prawa
powszechnego, w tym szczegdlnosci:

1) Ustawg z dnia 4 lutego 1994 r. o prawie autorskim i prawach pokrewnych
(Dz. U. 22018 r. poz. 1191 z pdzn. zm.);

2) Ustawg z dnia 29 stycznia 2004 r. Prawo zaméwien publicznych (Dz. U. z 2019 .
poz.1843);

3) Rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony o0s6b fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie
danych);

4) Rozporzadzeniem Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych
Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych
i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan
dla systeméw teleinformatycznych (Dz. U. 2017 poz. 2247);

5) Ustawg z dnia 4 kwietnia 2019 r. o dostepnosci cyfrowej stron internetowych i
aplikacji mobilnych podmiotéw publicznych (Dz.U. z 2019 roku poz. 848) w tym, z
wszystkimi wytycznymi WCAG 2.1 zawartymi w zatgczniku do tej ustawy.

6) przepisami wykonawczymi wydanymi na podstawie wymienionych ustaw.

2. W przypadku zmian i modyfikacji w Systemie, wynikajacych ze zmian w przepisach
prawa powszechnego Wykonawca zmodyfikuje System w terminie przed ich wejsciem
w zycie, pod warunkiem, iz zostang opublikowane w oficjalnych dziennikach
urzedowych co najmniej 30 Dni roboczych przed terminem ich wejscia w Zycie,
a jezeli warunek ten nie jest spetniony - najpdzniej w terminie 30 Dni roboczych
od dnia ich opublikowania.

3. W przypadku zmiany aktow prawa miejscowego lub regulacji wewnetrznych
Zamawiajacego i zwigzanej z tym koniecznosci zmiany w Systemie, Zamawiajacy
bedzie postepowat zgodnie z Procedurg realizacji ustugi Modyfikacji, okreslong
w § 7 Umowy.
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Zakres ustug Wsparcia technicznego oraz Procedura realizacji ustugi
Wsparcia technicznego
§5

1. Ustugi Wsparcia technicznego $wiadczone przez Wykonawce obejmowac bedg

w szczegolnosci:

1) wsparcie w rozwigzywaniu problemdéw dotyczacych funkcjonowania Systemu;

2) wyjasnianie uzytkownikom kluczowym funkcji zawartych w systemie;

3) w ramach =zapewnienia ciggtosci eksploatacji Systemu Wykonawca jest
zobowigzany do:

a) udzielenia w ramach systemu HelpDesk Zamawiajacego przez konsultantéw
Wykonawcy Administratorowi lub wskazanym przedstawicielom
Zamawiajgcego, biezacych konsultacji w zakresie eksploatacji Systemu,
w szczegolnosci przez wyjasnienia, diagnozy, porady i odpowiedzi na pytania
zwigzane z eksploatacjg Systemu w zakresie dostepnych funkcjonalnosci,

b) pomocy w wypadku trudnosci z wykonaniem prac administracyjnych
w Systemie,

c) pomocy przy uruchomieniu systemu po Awarii nie wynikajacej z winy
Wykonawcy.

2. Zgtoszenie ustugi Wsparcia technicznego pracownicy Zamawiajgcego, Centrum Ustug
Informatycznych dokonujg za posrednictwem aplikacji HelpDesk lub telefonicznie.
Jezeli zgtoszenie telefoniczne nie moze zostac¢ rozwigzane w czasie jednej rozmowy,
Zamawiajacy wprowadzi zgtoszenie do aplikacji HelpDesk.

3. Tres¢ Zgtoszenia musi zawieraé, co najmniej nastepujace informacje:

1) date zgtoszenia;

2) dane osoby kontaktowej (imie, nazwisko, nr telefonu, adres e-mail);
3) element Systemu, ktdrego dotyczy zgloszenie;

4) szczegdtowy opis, zawierajacy informacje opisujace zagadnienie.

4. Wykonawca w ciggu 4 godzin po otrzymaniu Zgtoszenia status zgtoszenia
na ,w realizacji”, co jest rownoznaczne z podjeciem zlecenia przez Wykonawce.

5. Zgtoszenia dokonane w dni ustawowo wolne od pracy oraz w dni robocze po godzinie
16:00 traktowane beda jako przyjete o godz. 8:00 nastepnego dnia roboczego.

6. W przypadku utworzenia Zgtoszenia Wsparcia technicznego, ktérego zakres
nie obejmuje ustug wskazanych w ust. 1, Wykonawca moze je odrzuci¢ ustawiajac
status ,, Zgtoszenie odrzucone”.

7. Po zakonczeniu ustugi Wsparcia technicznego konsultant ze strony Wykonawcy
z poziomu zgtoszenia w aplikacji HelpDesk:

1) uzupetnia wpis dotyczacy sposobu rozwigzania zgtoszenia w zaktadce
~Rozwigzanie” co najmniej o nastepujaca tresc:

a) imie i nazwisko osoby ze Strony Wykonawcy;

b) dzien i godzine przeprowadzenia ustugi Wsparcia technicznego;

c) opis rozwigzania - co doktadnie zostato zrobione i w jaki sposéb zostat
rozwigzany problem;

d) rzeczywisty czas $wiadczenia ustugi Wsparcia technicznego przez Konsultanta
Wykonawcy;

2) zmienia status Zgtoszenia na ,Rozwigzane”.

8. Po trzech Dniach roboczych od ustawienia statusu Zgtoszenia na ,Rozwigzane” jest
ono automatycznie zamykane w aplikacji HelpDesk.

9. Zamawiajacy weryfikuje rozwigzanie i po negatywnej weryfikacji moze wystac
z poziomu zgtoszenia HelpDesk do Wykonawcy informacje o odrzuceniu rozwigzania.
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10.

11.

Wykonawca zrealizuje wszystkie ustugi Wsparcia technicznego zgodnie z zakresem
okreslonym w zgtoszeniach najpdzniej do dnia 22.12.2021 r.

Potwierdzeniem wykonania ustugi Wsparcia technicznego bedzie Protokét odbioru
Serwisu Gwarancyjnego, podpisany przez Zamawiajacego i Wykonawce zgodnie
z zapisami § 8 Umowy.

Warunki Serwisu Gwarancyjnego Oprogramowania Narzedziowego
§6

Oprogramowanie Narzedziowe jest objete gwarancja w zakresie niezbednym
do prawidiowego i bezpiecznego dziatania Systemu przez caly okres trwania Serwisu
Gwarancyjnego.
Wykonawca zobowigzany jest do zaktualizowania Oprogramowania Narzedziowego po
opublikowaniu podatnosci na stronie cve.mitre.org, z wartoscig CVSS Scores (wersja
3.0 Ilub wyzsza) opublikowang na stronie nvd.nist.gov >= 7.0. Wystgpienie
podatnosci z wartoscig CVSS Scores (wersja 3.0 lub wyzsza) >= 7.0 traktowane jest
jak wystgpienie Awarii Krytycznej. Jezeli dostawca Oprogramowania Narzedziowego,
w terminie usuniecia Awarii Krytycznej, nie dostarczy aktualizacji to Wykonawca
zobowigzany jest do wdrozenia innych zabezpieczen uniemozliwiajacych
wykorzystanie podatnosci.
Wykonawca zobowigzany jest to podniesienia wersji Oprogramowania Narzedziowego
(w tym Moodle) do 6 miesiecy przed zakonczeniem wsparcia producenta
Oprogramowania Narzedziowego dla wdrozonej wersji Oprogramowania
Narzedziowego, jednak nie rzadziej niz raz w roku.

Warunki dostosowania do WCAG 2.1
§7

System nalezy dostosowa¢ do wszystkich wytycznych WCAG 2.1 zawartymi
w zatgczniku do Ustawy z dnia 4 kwietnia 2019 r. o dostepnosci cyfrowej stron
internetowych i aplikacji mobilnych podmiotow publicznych Dz.U. z 2019 roku
poz. 848.
Wykonawca os$wiadcza, Zze posiada niezbedng wiedze i doswiadczenie w zakresie
standarddw sieciowych i wytycznych dotyczacych dostepnosci serwiséw internetowych
dla oséb niepetnosprawnych, o ktérych mowa w zatgczniku do Ustawy z dnia
4 kwietnia 2019 r. o dostepnosci cyfrowej stron internetowych i aplikacji mobilnych
podmiotow publicznych Dz.U. z 2019 roku poz. 848.
Wszelkie poprawki Systemu wynikajace z jego niedostepnosci i niezgodnosci
z zatgcznikiem do Ustawy z dnia 4 kwietnia 2019 r. o dostepnosci cyfrowej stron
internetowych i aplikacji mobilnych podmiotow publicznych Dz.U. z 2019 roku
poz. 848 sg traktowane jako Awaria niekrytyczna.
Wykonawca zobowigzuje sie w terminie 30 dni od podpisania umowy do sporzadzenia
i udostepnienia w Systemie ,Deklaracji dostepnosci” zgodnie ze strukturg dokumentu
opisang na stronie https://www.gov.pl/web/dostepnosc-cyfrowa/warunki-techniczne-
publikacji-oraz-struktura-dokumentu-elektronicznego-deklaracji-dostepnosci.
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